### **Risikobewertung und Sicherheitsanalyse flir Dashcams mit SD-Karte zur Montage in
Kraftfahrzeugen**

###H 1. Einleitung**

Die vorliegende Analyse untersucht die potenziellen Gefahren und Risiken im Zusammenhang
mit dem Verkauf und der Nutzung von Dashcams mit SD-Karte, die Videos und Ton aufzeichnen,
und zur Montage in Kraftfahrzeugen mit einer 12-Volt-Betriebsspannung vorgesehen sind. Die
Bewertung erfolgt unter Bertcksichtigung der **General Product Safety Regulation (GPSR)**, die
ab dem 13. Dezember anzuwenden ist. Ziel ist es, die Produktsicherheit sicherzustellen und die
gesetzlichen Anforderungen zu erfillen.

#### **2. Produktbeschreibung**
- **Produkt:** Dashcam mit SD-Karte zur Video- und Tonaufzeichnung
- **Einsatzbereich:** Montage in Kraftfahrzeugen mit einer Betriebsspannung von 12 Volt
- **Hauptfunktionen:**
- Aufzeichnung von Video und Audio zur Dokumentation von Verkehrsereignissen
- Speicherung der Daten auf einer wechselbaren SD-Karte

- **Vertriebsweg:** Online-Verkauf Uber einen Internetshop

#### **3. Identifikation und Bewertung von Gefahren**

Das Produkt wird auf potenzielle Gefahren in verschiedenen Kategorien hin analysiert:

**3.1. Mechanische Gefahren**

- **Befestigungsprobleme:** UnsachgemaBe oder unzureichende Befestigung der Dashcam
konnte dazu fuhren, dass sie sich wahrend der Fahrt lost und Verletzungen verursacht.

- **StoBfestigkeit:** Mangelhafte Gehausestabilitat konnte bei einem Unfall zu einer
Beschadigung fuhren, die scharfe Teile freisetzt.

**3.2. Elektrische Gefahren**



- **Kurzschlussrisiko:** Fehler in der Verkabelung oder bei der Stromversorgung konnten einen
Kurzschluss verursachen, was Brandgefahr mit sich bringt.

- **berlastung:** Nutzung einer falschen Spannung (z. B. 24V statt 12V) kénnte die Elektronik
beschadigen.

**3.3. Thermische Gefahren**

- **(berhitzung:** Dauerhafter Betrieb unter hohen Temperaturen oder in direktem Sonnenlicht
kénnte zu einer Uberhitzung fithren, die die Dashcam oder die SD-Karte unbrauchbar macht.

- **Brandgefahr:** Defekte oder Uberbeanspruchte Komponenten konnten eine Brandgefahr
darstellen.

**3.4. Chemische Gefahren**
- **Materialemissionen:** Kunststoffgehause konnten unter Hitze schadliche Dampfe abgeben.

- **Umweltgefahrdung:** UnsachgemaBe Entsorgung der SD-Karte oder Elektronik konnte
Umweltrisiken durch Schadstoffe (z. B. Schwermetalle) verursachen.

**3.5. Datensicherheitsrisiken**

- **\erlust sensibler Daten:** Bei unsachgemaBer Handhabung der SD-Karte kénnten
personliche Daten oder Videoaufzeichnungen missbrauchlich verwendet werden.

**3.6. Funktionale Risiken**

- **Elektronikstorungen:** Eine fehlerhafte Integration in die Bordelektronik kdnnte andere
Systeme (z. B. Infotainment, Navigationssystem) storen.

- **Falsche Aufnahmeausrichtung:** Schlechte Platzierung kdnnte die Sicht des Fahrers oder
die Funktion der Dashcam beeintrachtigen.

#### **4. Analyse der potenziellen Risiken**
**4.1. Beabsichtigte Nutzung**

- Dashcams werden in der Regel von Verbrauchern oder Fachpersonal in Fahrzeugen installiert.
Es wird davon ausgegangen, dass die Installation gemaB den Anweisungen erfolgt.

**4.2.Vorhersehbare Fehlanwendungen**



- **Unzureichende Befestigung:** Nutzer kdnnten die Kamera mit minderwertigen Klebe- oder
Befestigungsmaterialien installieren.

- **UnsachgemaBe Stromversorgung:** Nutzung falscher Adapter oder direkte Verbindung zur
Autobatterie konnte elektrische Schaden verursachen.

- **Verwendung in extremen Umgebungen:** Einsatz in sehr heiBen oder kalten Temperaturen
kdonnte zu Funktionsstorungen fuhren.

**4.3. Langfristige Nutzung**

- **Materialermidung:** Befestigungsmaterialien konnten sich durch Vibrationen oder
Umwelteinflisse lockern.

- **SpeicherkartenverschleiB:** Die SD-Karte konnte bei haufiger Verwendung oder schlechter
Qualitat Datenverluste erleiden.

###4# **5. Anforderungen der GPSR**

**5.1. Kennzeichnung**

- Angabe des Herstellers oder Importeurs (Name und Adresse).

- Technische Daten (z. B. Spannung, Betriebstemperaturbereich).

- Warnhinweise zu Gefahren und Einschrankungen der Nutzung (z. B. keine Nutzung wahrend der
Fahrt fur andere Zwecke).

**5.2. Ruckverfolgbarkeit**
- Serien- oder Chargennummer zur Identifikation jedes Produkts.

- Dokumentation der Lieferkette zur Ruckverfolgbarkeit im Falle eines Produktrickrufs.

**5.3. Sicherheitsdokumentation**
- Eine Bedienungsanleitung in den Sprachen des jeweiligen EU-Marktes.

- Eine Konformitatserklarung, die die Einhaltung relevanter Vorschriften und Normen bestatigt.

**5.4. Harmonisierungsvorschriften**
- **Richtlinien:**
- Niederspannungsrichtlinie (2014/35/EU)

- Elektromagnetische Vertraglichkeitsrichtlinie (EMV, 2014/30/EU)



- RoHS-Richtlinie (2011/65/EU)
-**Normen:**
- EN 62368-1 (Audio-/Video- und IKT-Gerate — Sicherheitsanforderungen)

- EN 55035 (EMV-Anforderungen flr Multimedia-Gerate).

#### **6. MaBnahmen zur Risikominimierung**
**6.1. Produktdesign**
- Entwicklung eines stabilen und vibrationsfesten Gehauses.

- Integration von Sicherheitsmechanismen wie Uberhitzungs- und Kurzschlussschutz.

**6.2. Installations- und Nutzungshinweise**
- Detaillierte Anweisungen zur Installation und sicheren Nutzung.

- Hinweise zur sicheren Verwendung der SD-Karte und zum Datenschutz.

**6.3. Qualitatskontrollen**
- RegelmaBige Tests zur Uberpriifung der elektrischen Sicherheit und EMV-Konformitat.

- Simulation von Umwelteinfliissen wie Hitze, Kalte und Vibrationen.

**6.4. Rucknahmesystem und Recycling**

- Einrichtung eines Systems zur umweltfreundlichen Entsorgung alter Dashcams und SD-Karten.

#### **7. Empfehlungen**

- **Produktkennzeichnung:** Klare Warnhinweise und technische Spezifikationen auf der
Verpackung und im Handbuch.

- **Datensicherheit:** Empfehlungen zur sicheren Handhabung und Léschung von Daten auf
der SD-Karte.

- **Prifprotokolle:** Externe Tests gemaB EU-Normen und Ausstellung einer aktualisierten
Konformitatserklarung.



- **Langfristige Uberwachung:** Einrichtung eines Feedbacksystems fiir Verbraucher, um
frihzeitig auf Sicherheitsprobleme reagieren zu kénnen.

#it## **8. Fazit**

Die Dashcams mit SD-Karte weisen bei sachgemaBer Verwendung und Installation ein geringes
Risiko auf. Die vorgeschlagenen MaBnahmen und Kontrollen gewahrleisten die Einhaltung der
GPSR und anderer relevanter EU-Vorschriften.
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